Sparks'

Formation ISO 27005 Lead Risk Manager, avec
certification

Le cours de formation ISO/IEC 27005 Lead Risk Manager permet aux participants d'acquérir
les compétences nécessaires pour aider les organisations a établir, gérer et améliorer un pro-
gramme de gestion des risques liés a la sécurité de linformation (ISRM) basé sur les lignes
directrices de I'ISO/IEC 27005.

Durée
5jours

Objectifs pédagogiques

+ Expliquer les concepts et principes de la gestion des risques basés sur les normes
ISO/IEC 27005 et ISO 31000

4 Etablir, maintenir et améliorer en permanence un cadre de gestion des risques liés a la
sécurité de l'information fondé sur les lignes directrices de la norme ISO/IEC 27005 et
sur les meilleures pratiques.

+ Appliquer des processus de gestion des risques liés a la sécurité de l'information fon-
dés sur les lignes directrices de la norme ISO/CEI 27005

+ Planifier et mettre en place des activités de communication et de consultation sur les
risques

+ Enregistrer, rapporter, contréler et réviser le processus et le cadre de gestion des
risques liés a la sécurité de l'information.

les chefs de projet, les consultants ou les

conseillers experts qui cherchent a maitri-

ser la gestion des risques liés a la sécurité
de linformation.

Public
Les gestionnaires ou consultants impli-
qués dans la sécurité de linformation ou
responsables de celle-ci au sein d'une or-
ganisation.
les personnes chargées de gérer les
risques liés a la sécurité de l'information,
telles que les professionnels du SGSI et les
propriétaires de risques

Prérequis
Les principales exigences pour participer a
ce cours de formation sont d'avoir une
compréhension fondamentale de la norme

les membres des équipes de sécurité de
linformation, les professionnels de l'infor-
matique et les responsables de la protec-
tion de la vie privée
les personnes chargées de maintenir la
conformité aux exigences de sécurité de
linformation de la norme ISO/IEC 27001
dans un organisme

ISO/IEC 27005 et une connaissance appro-
fondie de la gestion des risques et de la sé-
curité de l'information.
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Programme de formation

Jour 1
Introduction a la norme ISO/IEC 27005 et a la gestion des risques liés a la sécurité de l'infor-
mation

Jour 2
Identification, analyse, évaluation et traitement des risques sur la base de la norme ISO/IEC
27005

Jour 3
Communication et consultation sur les risques liés a la sécurité de l'information, enregistre-
ment et rapport, suivi et révision

Jour 4
Méthodes d'évaluation des risques

Jour 5
Examen de certification
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