
 

 

96 Boulevard Vivier Merle +33 (0)4 78 22 10 38 

F-69423 LYON Cedex 03 demande@sparks-formation.com  www.sparks-formation.com 
 

Sparks - Société par Actions Simplifiées au capital de 50 000 euros   I   Siret 48528157000039  I  APE 8559A  I  N° de déclaration d’activité 82 69 09848 69 

 
Formation Certified Docker Associate, avec cer-

tification CDA  
 
 
Cette formation constitue une préparation au passage de l'examen de certification CDA, Certi-
fied Docker Associate. L'approche pédagogique combine l'apprentissage théorique et pra-
tique, avec une priorité donnée à l'acquisition de connaissances théoriques par les stagiaires, 
principalement visées par l'examen. Le coût de l'examen de certification CDA n'est pas com-
pris dans le prix de la formation. 
 
 

Durée 
3 jours 
 
 

Objectif pédagogique 
 

 Se préparer efficacement au passage de l'examen de certification CDA  
 
 

Public 
Ingénieurs DevOps, Administrateurs sys-

tèmes et réseaux, Développeurs… 
 

Prérequis 
Connaissances sur Linux, en réseaux et vir-

tualisation. Une expérience d'au moins 6 
mois dans l'utilisation de Docker. 
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Programme de formation 
 
Phase d’inclusion  
 
Orchestration 
 
Configurer un cluster en mode Swarm. Avec 

gestion des noeuds managers/workers 

Comment exécuter des conteneurs via l’exécu-
tion de services dans un cluster Swarm 

L’importance d’un quorum dans un cluster 
Swarm 

Décrire la différence entre faire tourner un con-

tainer et faire tourner un service dans un clus-

ter Swarm 

Interpréter la commande « docker inspect » 

Convertir un déploiement en une « stack » en 

utilisant un fichier YAML et la commande 

« docker stack deploy » 

Gestion d’une stack de services 

Augmenter/Réduire le nombre de réplicas 

Ajout d’un réseau, publier les ports 

Monter un volume 

Comment faire tourner un service en mode ré-

pliqué / global 

Label des noeuds, démontrer le fonctionne-

ment 

Comment utiliser « docker service create » 

Identifier les étapes de debug d’un service qui 
ne se déploie pas 

Décrire comment une application Dockerisée 

communique avec les systèmes « legacy » 

Décrire comment déployer un container dans 

un pod/déploiement Kubernetes 

Décrire comment envoyer une configuration à 

un pod Kubernetes via une configMap ou un 

secret 

Création d’image, gestion et re-

gistre 

Décrire l’utilisation d’un Dockerfile 

Décrire les options, telles que add, copy, vo-

lumes, expose, entry point 

Montrer les principales parties d’un Dockerfile 

Comment créer une image efficace via un 

Dockerfile 

Comment utiliser les commandes CLI pour gé-

rer les images, comme list, delete, prune, rmi 

Comment inspecter les images et rapporter 

des attributs spécifiques en utilisant filter et 

format 

Comment marquer (tag) une image 

Comment appliquer un fichier pour créer une 

image Docker 

Comment afficher les couches (layers) d’une 
image Docker 

Comment modifier une image en une seule 

couche (layer) 

Montrer les fonctions d’un registre (registry) 

Déployer un registre 

Se connecter à un registre 

Utiliser la recherche dans un registre 

Pousser une image vers un registre 

Signer une image dans un registre 

Télécharger et supprimer des images d’un re-
gistre 

Installation et configuration 
 
Décrire les exigences de dimensionnement 

pour l’installation 

Configuration d’un repo, la sélection d’un pilote 
de stockage, et l’installation de Docker sur plu-
sieurs plateformes 

Décrire la configuration des pilotes de journali-

sation (splunk, journald, etc.) 

Comment configurer un swarm, configurer les 

gestionnaires, ajouter des nœuds, et program-
mer la sauvegarde 

Comment créer et gérer des utilisateurs et des 

équipes 

Comment configurer le démon Docker pour dé-

marrer au démarrage 

Comment utiliser l’authentification client-ser-

veur basée sur des certificats pour assurer 

qu’un démon Docker a le droit d’accéder aux 
images sur un registre 

Décrire l’utilisation des namespaces, des 
cgroups, et de la configuration des certificats 

Décrire les étapes pour déployer le moteur 

Docker, UCP, et DTR sur AWS et sur site dans 

une configuration HA 

Comment configurer les sauvegardes pour 

UCP et DTR 
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Réseau 

Décrire le modèle réseau, les interfaces et les 

drivers IPAM 

Décrire les différents types et cas d’utilisation 
des pilotes de réseau intégrés. 

Décrire les types de trafic qui circulent entre le 

moteur Docker, le registre et les contrôleurs 

UCP. 

Comment créer un réseau de pont Docker pour 

que les développeurs l’utilisent pour leurs con-
teneurs. 

Comment publier un port afin qu’une applica-
tion soit accessible de l’extérieur. 
Identifier sur quelle IP et port un conteneur est 

accessible de l’extérieur. 
Comparer et opposer les modes de publication 

« host » et « ingress ». 

Comment configurer Docker pour utiliser un 

DNS externe. 

Comment utiliser Docker pour équilibrer la 

charge du trafic HTTP/HTTPs vers une appli-

cation (Configurer l’équilibrage de charge L7 
avec Docker EE). 

Comprendre et décrire les types de trafic qui 

circulent entre le moteur Docker, le registre, et 

les contrôleurs UCP. 

Comment déployer un service sur un réseau de 

type « Overlay ». 

Comment dépanner les logs de conteneur et 

démon Docker pour résoudre les problèmes de 

connectivité entre les conteneurs. 

Décrire comment acheminer le trafic vers les 

pods Kubernetes à l’aide des services Cluste-
rIP et NodePort. 

Décrire le modèle de réseau de conteneur de 

Kubernetes. 

Sécurité 
 
Administration de la sécurité et les tâches as-

sociées. 

Décrire le processus de signature d’une image. 

Décrire la sécurité par défaut de Docker En-

gine. 

Décrire la sécurité par défaut du swarm. 

Décrire le MTLS (Mutual Transport Layer Secu-

rity). 

Comparer et opposer les workers et les mana-

gers UCP. 

Décrire le processus d’utilisation des certifi-
cats externes avec UCP et DTR. 

Analyse de sécurité d’une image. 
Comment activer Docker Content Trust. 

Comment configurer le contrôle d’accès basé 
sur les rôles (RBAC) avec UCP. 

Comment intégrer UCP avec LDAP/AD. 

Comment créer des bundles clients UCP. 

Stockage et volumes 
 
Identifier les pilotes de graphiques appropriés 

à utiliser avec divers systèmes d’exploitation. 
Décrire et démontrer comment configurer De-

viceMapper. 

Comparer le stockage objet et le stockage bloc 

et quand ils devraient être utilisés. 

Comment une application est composée de 

couches et où ces couches résident sur le sys-

tème de fichiers. 

Décrire l’utilisation des volumes avec Docker 
pour le stockage persistant. 

Identifier les étapes à suivre pour nettoyer les 

images inutilisées sur un système de fichiers 

et DTR. 

Comment le stockage peut être utilisé à tra-

vers les nœuds du cluster. 
Comment provisionner un stockage persistant 

à un pod Kubernetes en utilisant des persis-

tentVolumes. 

Décrire la relation entre les pilotes de l’inter-
face de stockage de conteneur, storageClass, 

persistentVolumeClaim et les objets de vo-

lume dans Kubernetes. 
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